TP n’9 : IDS : IPS
Introduction à FAIL2BAN
CONFIGURATION D’UN IPS /

I. A faire pour préparer le TP

Failban peut être installé sur le serveur rsyslog (apt install fail2ban)
Verifier que ssh est opérationnel
Paquet ssh installe
Connexion depuis la machine physique vers la machine virtuelle -> reussi mais pas l’inverse
Dans quels fichiers sont stockés les logs ?
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Verifier si iptables est installé
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II. Qu’est ce que FAIL2BAN

a)Architecture de l’application
/etc/fail2ban/
C) Personnaliser Fail2ban

Copie du fichier fail2ban.conf en .local
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Copie du fichier jail.conf en .local
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b) Fichiers de configuration de Fail2ban
III.Parametrage du servuer

Mettre le temps de bannissement  à 60 secondes,
Le nomre maximum tentatives échoués ) 3
Redemarrer le service après le changement

Configuration du fichier jail

Dbpurgeage = le temps de banissement
Dbmaxmatches = le nbr de tentatives
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a) Identifier les lignes de logs qui traduisent une erreur de co

Logs pour verifier les tentatives de connexion : 
Tail –f /var/log/auth.log
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III.Parametrage du serveur

b) Identifier les lignes qui traduisent une erreur de connexion
Afficher les tentatives de connexion grâce à tail –f /var/log/auth.log
Tentative de connexion avec un mauvais utilisateur
c) [image: ]
\

Tentative de connexion avec un bon utilisateur mais un mauvais de mot de passe
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Creation d’une nouvelle prison (jail) :

5) Desactiver la prison sshd qui se trouve jail.local en commentant 
6) Copier les lignes suivantes dans jail ?local agfin d’avoir le squelette de configuration
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7) Activer votre prison dans un fichier 
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Puis redemarrez le service : systemctl restart fail2ban

C) Creation du filtre
8)Definir une expression régulière permettant de rejeter les hotes ayant fait une tentative de connexion 









Ecrire une expression reguliere dans le fichier filter.d/villepinte.local
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Commande pour tester le filtre : 
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pam_unix(cron:session): session opened for user root(uids|

pam_unix(cron:session): session closed for user root
pam_unix(sshd:auth): authentication failure; logname=

Failed password for root from 172.17.1.128 port 48396
Failed password for root from 172.17.1.128 port 48396
Failed password for root from 172.17.1.128 port 48396
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~# tall -f /var/log/auth.log
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(to To0t) modo on pts/@
pam_unix(su:session): session opened for user root(ui

) by (uid=1000)
pam_unix(cron:session): session opened for user root(uid=0) by (uid=o)
pam_unix(cron:session): session closed for user root

Invalid user toto from 172.17.1.99 port 59146

pam_unix(sshd:auth): check pass; user unknown

pam_unix(sshd:auth): authentication failure; logname= uid=e euid=e tty=s

Failed password for invalid user toto from 172.17.1.99 port 59146 ssh2
pam_unix(sshd:auth): check pass; user unknown
Failed password for invalid user toto from 172.17.1.99 port 59146 ssh2
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3-12108:44:10. 669173+01:00 DebBasel2 systemd-logind[468]: Session 5 logged out. Waiting for processes to exit.
5-12705:44:10 67828610100 DebBasel? systend-Logind[468]  Renoved session 5.

5.12708:44: 15 6159370100 DebBasel2 sshd[3254]: pan_unix(sshdauth): suthentication failure; lognanes uid=d euid=d tty=ssh Tuse
5-12708:44:17 562693001 00 DebBasel? ssha[3254]: Failed passuord for toot from 172.17.1.99 port 9153 ssh2

5.12705:44:20 56126810100 DebBasel2 ssha[3254]: Failed passuord for Toot fFrom 172.17.1.99 port 9153 ssh2

5.12708:44: 24 57176110100 DebBasel2 ssha[3254]: Failed password for zoot fFrom 172.17.1.99 port 9153 ssh2

5.12708:44:36 TT1351101:00 DebBasel? dous-daenonl460]: [systen] Failed to activate service 'org.blues': tined out [service_start_tineout=25000ns)
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[#[sshd1
[Villepinte]
I
[#7To use more aggressive sshd modes set filter parameter "mode” in jail.local
}# normal (default), ddos, extra or aggressive (combines all

|# see "tests/files/logs/sshd" or "Filter.d/sshd.conf" for usage example and detail
f#mode ornal

port = ssh
logpath = /var/log/auth. log
backend = auto]]
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failregex = A.*Invalid user.* from <HOST>.*$
A.*Failed password.* from <HOST>.*$
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rooteDebBase12:~# failzban-regex /var/log/auth.log /etc/failzban/filter.d/villepinte.localll
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root@ebBasel2:~# cp /etc/fail2ban/fail2ban.conf /etc/fail2ban/fail2ban.local
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