TP n’3 :
Mise en œuvre d’un server Web sous Apache2
Securisation SSL

Etape 1 : Configuration du réseau
D’abord, il faut tester si la communication est bien transmisme, donc de :
Client1->RTRSE
[image: ]
Validé
Client2->RTRSE
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SERVER WEB :
Ajout des adresses IP sur le routeur(deClt1&Ctl2) suivi du site local

[image: ]
Etape 2 : Installation et configuration de baseApache2
Dans la carte reseau de eth2, on ajoute la passerelle : 172.16.18.2
On redémarre le réseau en tapant la commande : systemctl restart networking
On installe les differents packages.

Cree deux pages Web, l’un html et l’autre PHP
[image: ]
[image: ]
nano /var/www/index.html
[image: ]
PHP :
nano/varm
[image: ]

Configuration du fichier bookticELBAZ.conf :

[image: ]

Explication du fichier de conf VirtualHost :
VirtualHost declare un autre site web virtuel)
ServerName-> FQDN permettant l’accès au site
DocumentRoot->il va chercher ls pages dans le repertoire 
Require all granted-> Les uitilisateurs beneficient de tous les droits pour acceder au site web.


Activation de notre site internet : a2ensite booktic.conf.
[image: ]

[image: ]
Le role de a2ensite booktic.conf
a2ensite est un script qui active le site spécifié (qui contient un bloc <VirtualHost>) dans la configuration apache2. Pour ce faire, il crée des liens symboliques dans /etc/apache2/sites-enabled.
Les deux dossiers sites-available et sites-enabled sont utilisés pour gérer la configuration des sites web.
sites-available : qui stocke le fichier de configuration des sites
sites-enabled : qui contient des liens symboliques vers le fichier de configuration de sites-available
Nommez les pages de démarrage :
[image: ]
Ajoutez la directive DirectoryIndex permettant de personnalisé une page Web :
[image: ]

Visualisation de notre page Web :
[image: ]

Certificat d’autorité.

[image: ]

Ajoutez les directives suivantes : 
[image: ]

Activer le module SSH avec  a2enmod ssl :
[image: ]
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root@RTRSE: "# aZensite bookticELBAZ.conf.

ERROR: Site bookticELBAZ, conf, does ot exist

ot BRIRSE:“# adensite bookticELERZ.conf

Enabling site bookticELBAZ.

To activate the new configiration, you nesd to run:
sustenct] reload apache?

[FootGRTRSE: "+ sustenct] reload spache?

[rootaRTRSE: "+ I
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[rotBRTRSE: "+ adensite bookticELBAZ.canf.

ERROR: Site bookticELBAZ, conf, does ot exist

ot BRIRSE:“# adensite bookticELEAZ.conf

Enabling site bookticELBAZ.

To activate the new configiration, you nesd to run:
sustenct] reload apache?

oot GRTRSE: "+ systenct] reload spache?

ot GRIRSE:“# aDensite bookticELEAZ.canf

5ite bookticELBAZ already enabled

[rootaRTRSE: "+
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root@RTRSE:™# my /var/wuw/StartBooktic.php /var/uwu/bookticELBAZ
roQtBRIRSE:"# 1s /var/uui/baokticELEAZ/

index,htnl_StartBooktic.php

roOtORTRSE ;"% o Avar/uuwi/booktiCELBAZ/ index. htnl /uar-/uun/bookt 1cELBAZ/Star tBoo)
ctic, htnl

roatRIRSE:"# 1s /var/u/
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irtualHost +:80>
Serverflane wuw, bookticelbaz, local
TocumentRoot /var/wiu/bookt icelbaz
Directorylndex StartBooktic.htnl StartBooktic.php
<Directory /var/uau/bookticelbaz>
Require all granted
</Directory>
ErrorLog ${APACHE_LOG_DIR}/error. log
CustonLog ${APACHE_LOG_DIR}/access. log conbined
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rootBRTRSE:"# openss] req -x509 -nodes ~days 365 -neukey rsa:2048 ~sha56 -out /var/uwi/keys/MonCertserver.crt -keyout /var/uwi/keys/MaclefServer key
Generating a RS private key

uriting neu private key to ' /var/wi/keys/HaclefServer key'
You are about to be asked to enter information that will be incorporated
into your certificate request,

Uhat you are about to enter is what is called a Distinguished Name or a DN,
There are quite a feu fields but you can leave some blank

For sone fields there uill be a default value,

If you enter ', the field will be left blank,

Country Name (2 letter code) [AUJ:FR

State or Province Name (Full nane) [Some-State]:95

Locality Nane (eg, city) []:Hontmonrency

Organization Name (eg, company) [Internet Widgits Pty Ltd]:JIR
Organizational Unit Name (eg, section) [1:SI0

Connon Nawe (e,g. server FODN or YOUR name) []:www.bookticelbaz,local

Enail Address [1:sanuelelbazd393outlook. fr

rootGRTRSE: "+ I
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$/irtualHost *:443>
ServerName www,bookticelbaz,local
DocumentRoot /var/www/bookticelbaz
Directorylndex StartBooktic.htnl StartBooktic.php
<Directory /var/uau/bookticelbaz>
Require all granted
</Directory>
ErrorLog ${APACHE_LOG_DIR}/error. log
CustonLog ${APACHE_LOG_DIR}/access. log conbined
SSLCertificateFile /var/www/keys/MonCertserver,crt
S5LCertificatekeyFile /var/uwu/keys/MaclefServer key
SSLEngine on
<Virtuallost>
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rotiClient25E:"# ping 192.168.1,1
PING 152,168,1,1 (192,168.1,1) 56(84) butes of data,

64 butes Fron 152,168.1,13 icup_seq=1 tt1=64 tine=0,402 ms
4 butes Fron 192/168.1.1: icup_seq=2 tt1=64 tine=0,338 ns
64 butes Fron 192/168.1.1: icup_seq=3 tt1=64 tine=0,535 ms
64 butes Fron 192,168,1.1: icnp_seq=4 tt1=64 tine=1.13 ns
"064 butes fron 192,1631.1: icnp_seq:5 tel=54 tine=0.822 ns
464 butes fron 192,168,111 icnp_seq=6 te1=54 tine=0.858 ns
T

- 192.168.1.1 ping statistics —
6 packets transnitted, 6 received, OF packet loss, tine 5082ns
et nin/ava/nax/ndey = 0.398/0.713/L.193/0.281 ns
root@CTient2SE: ™ I
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root@Client2SE:"# ping 192,168.1.1
PING 192.168,1.1 (192.168,1.1) B6(84) butes of data,
54 butes Fron 192,168,113 icnp_seal ttl=64 tine=0.33 ms

64 butes Fron 152/168.1.1: ns
64 butes Fron 152/168.1.1: ns
64 butes Fron 152/168.1.1: ns
64 butes Fron 192/168.1.1: icup_seq=5 tt1=64 tine=0,932 ms

-—- 192.168.1.1 ping statistics —-
5 packets transnitted, 5 received, 0F packet loss, tine 401%s
et nin/ava/nax/ndey = 0.383/0,792/0.352/0.208 ns
root@Client2SE: ||
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