AP1 : Mise en place du PF de la DMZ
Les dispositifs pour mettre en œuvre la DMZ devront être administrés à distance
L’accès par défaut à pfsense se fait via l’interface Web 
I – Configuration de base du système du dispositif 
Adresser via Hyper V les trois commutateurs virtuels avec leurs IP correspondant à leurs VLAN :
WAN dans le VLAN 60 : 172.16.19.x
LAN dans le VLAN 30 : 172.18.0.y
OPT1 (DMZ) dans le VLAN 40 : 172.18.0.24x
Passerelle par défaut : 
| - Configuration de l’interface PFSENSE depuis la machine virtuelle
[image: ]
Le système informe quelle option nous choisissons, on note le numero depuis la ligne de commande et on doit créer trois sous interfaces (donc le choix n’2)
[image: ]
Il nous demande si on a besoin du service DHCP ? Non 
Il nous demande d’écrire depuis la ligne de commande l’adresse ip indiqué pour un des interfaces qu’on a crée
Il nous demande si c’est un LAN ?Non
Il nous demande d’inscrire une IPV6 ? Non
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Accedez à l’interface web via lan : http://172.18.0.243

On a mis en place le PareFeu en coupant le lien du routeur vers Internet, le PareFeu fait office de passerelle pour aller sur Internet
[image: ]

Le routage, on a activer sur les trois interfaces du Pare-Feu dans l’onglet « Protocole « : Tous
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WAN
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LAN
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OPT1.
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Filtrage (SrvProxy)
Client : 
IP source : 172.17.1.15
Port : 1024
Interface d’entree : 172.18.0.245
Server : 
IP dest : *
Port : 80
Exemple ICMP
SrvDNS
Client 
IP src : 172.17.1.55
Port : 1024
Interface d’entrée : 172.18.0.245
Srv 
Adresse de dest *
Port : Alias Web











SrvProxy -> requête https
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EXEMPLE : REGLE ICMP 

	Interface d’entree
	IP source 
	Port src
	IP dest
	Port dest
	Protocole 
	Action

	LAN
	LAN
	Echo request
	*
	
	ICMP
	

	WAN
	*
	Echo reply
	LAN 
	*
	ICMP
	

	Depuis la passerelle vers la DMZ
	
	
	
	
	
	

	
OPT1
	172.18.0.3
(opt1)
	Echo request
	172.18.0.0/27
	Tout
	ICMP
	

	OPT1
	172.18.0.0
	Echo reply
	172.18.0.3
	Tout 
	ICMP
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Modifier la régle de Pare-Feu

Action

Interface

Famille dadresse

Source

Autoriser v
Choisissez que faire des paquets qui correspondent aux critéres ci-dessous.

Aide : La différence entre bloquer et rejeter est quiavec Rejeter, un paquet (TCR, RST ou ICMP port unreachable pour UDP) est retourné & lenvoyeur,
alors quavec Bloquer, le paquet est supprimé silencieusement. Dans tous les cas, le paquet est supprimé.

[0 Désactiver cette régle

Choisissez cette option pour désactiver cette régle sans la supprimer e Ia lste.

LAN v

Choisissez linterface d'oi les paquets doivent provenir pour correspondre & cette régle.

1Pva. v

Choisissez la version du protocole IP 2 laquelle cette régle s'applique

TcP v

Choisissez quel protocole IP cette régle devrait correspondre.

Source

Destination

Address or Alias v 17217115 / v
[ Invert match ddr Ali

La plage de ports source d'une connexion est généralement aléatoire et presque jamais égale au port de destination.Dans la plupart des cas, ce
paramétre doit rester a sa valeur par défaut, any.

Destination

Plage de port de
destination

[ Invert match Tous v Destination Address / <
(autre) v [web (autre) v (web
De Personnalisé(e) A Personnalisé(e)

Spécifiez le port destination ou la plage de port pour cette régle. Le champ « A" peut rester vide seulement si lefiltre est sur un seul port.
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Destination
Destination

Plage de port de
destination

[ Invert match Tous v Destination Address / <
(autre) v [web (autre) v (web
De Personnalisé(e) A Personnalisé(e)

Spécifiez le port destination ou la plage de port pour cette régle. Le champ « A" peut rester vide seulement si lefiltre est sur un seul port.

Options additionnelles

Journalise

Description

Options Avancées

[0 Journaliser les paquets gérés par cette régle

Suggestion : Le pare-feu a un espace de journalisation limité. Nactivez pas la journalisation de tout. Si vous faites beaucoup de journalisation
considérez [utilisaion d'un serveur syslog distant (voir la page Statut: Journaux systéme : Paramétres)

SrvProxy

Une description est proposée i

pour aider [administrateur. Un maximum de 52 caractéres sera utiisé dans lensemble de régles et affiché dans le
journal du pare-feu.

Afficher les options avancées

Information de régle

Tracking ID

1727353722
9/26/24 12:28:42 par admin@172.17.1.3 (Local Database)

9/26/24 12:38:42 par admin@172.17.1.3 (Local Database)
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WARNING:

he ‘admin’ account password is set to the default value. Change the password in the User Manager.

Diagnostics / Ping >

Nomdhéte [p8.8.8 ]

Protocole IP | [Pv4. v

Adressesource | WAN v

Sélectionnez adresse source du ping.

Nombre maximalde |3 v
PINGS  sglectionnez le nombre maximal de pings.

Seconds between pings | 1 v

Select the number of seconds to wait between pings.

PING 5.5.5.5 (5.5.5.8)
64 bytes from 5.8.8.8: i
64 bytes from 5.5..
64 bytes from 5.8.8.8: i

8.8.5.8 ping statistics -
3 packets transmitted, 3 packets received, 6.6% packet loss
round-trip min/avg/max/stddev = 4.691/5.161/5.781/6.485 ms
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Enter an option: 2
wailable interfaces:
1 - WAN (hnB - static)

» - LAN (hnl - static)
3 - OPTL (hn2 - static)
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WAN" (uan) -> hn@ -> vd: 172.16.19.136/24
LAN (lan) -> hni -> va: 172.18.0.243/28
OPTL Copt1) -> hn2 -> va: 172.18.8.3/27
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interface FastEtherneco/l

ip address 172.16.19.135 255.255.255.0
ip nat outside

shutdown

duplex auto

speed auto

ip route 0.0.0.0 0.0.0.0 172.18.0.245
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Choisissez quel protocole IP cette régle devrait correspondre.




